
И
н

в.
 №

 п
од

л
. 

П
о

д
п.

 и
 д

ат
а

 
И

н
в.

 №
 д

уб
л

. 
В

за
м

. 
ин

в.
 №

 
П

о
д

п.
 и

 д
ат

а
 

00
00

23
0

5
00

1
 

 
26

.0
5.

2
0

2
3

 
 

 
 

 

 

Утвержден 

БРСH.00001-01 34 01-ЛУ 

 

 

 

 

 

 

 

 

 

 

РЕЗИДЕНТНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

МИКРОПРОЦЕССОРНЫХ УСТРОЙСТВ 

Руководство оператора 

БРСH.00001-01 34 01 

Листов 30 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023 



2 
БРСH.00001-01 34 01 

 

АННОТАЦИЯ 

Настоящее руководство оператора предназначено для получения необходимой 

информации при работе с резидентным программным обеспечением микропроцессорных 

устройств (далее – РПО МПУ). 

РПО МПУ предназначено для обеспечения функциональных требований к 

микропроцессорным устройствам (далее - терминалы), изготавливаемых 

ООО «НПП Бреслер». 

Перед работой с РПО МПУ следует ознакомиться с данным руководством 

оператора. 

Вся информация, содержащаяся в данном руководстве оператора, верна на день его 

публикации. В связи с систематически проводимыми работами по совершенствованию 

РПО МПУ ООО «НПП Бреслер» оставляет за собой право вносить изменения, 

улучшающие параметры и качество программы, не отраженные в настоящем руководстве 

оператора. 
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1. НАЗНАЧЕНИЕ ПРОГРАММЫ 

РПО МПУ предназначено для обеспечения функциональных требований к 

терминалам релейной защиты и автоматики и контроллерам производства 

ООО «НПП Бреслер»: 

 сбор дискретных сигналов (номинальный уровень сигнала =220 В, порог 

переключения 158…170 В, импульс режекции 40-50 мА, ток в установившемся режиме – 

не более 2 мА) с точностью фиксации 1 мс; 

 сбор унифицированных сигналов тока (до 50 мА) и напряжения (до 600 В); 

 формирование дискретных выходных сигналов для цепей блокировки и 

сигнализации – с питанием от цепей оперативного питания, либо с возможностью 

включения в блокировки напрямую (сухие контакты); 

 измерение и вычисление электрических величин (активная, реактивная мощность, 

напряжение, ток и частота) с прямым подключением к измерительным ТТ (1/5 А) и ТН 

(100/220 В);  

 расчет пользовательских аналоговых величин; 

 предварительная обработка информации, собранной с модулей ввода-вывода и 

подчиненных устройств; 

 синхронизация внутреннего времени по протоколам NTP, NMEA и по протоколам 

обмена данными с точностью до 1 мс; 

 технический учет электроэнергии (опционально); 

 контроль и управление оборудованием по месту посредством человеко-

машинного интерфейса; 

 визуализация состояния аварийно-предупредительных сигналов на панели 

управления; 

 свободно программируемая логика; 

 логические блокировки (локальные, централизованные или распределенные) с 

формированием алгоритма с помощью гибкой логики; 

 обмен информацией с вышестоящими уровнями ПТК АСУ ТП/ССПИ по 

асинхронным последовательным портам и по сети Ethernet и сбор данных по цифровым 

протоколам с подчиненных микропроцессорных устройств/систем; 

 ведение внутреннего архива; 

 отображение информации об аварийном режиме; 

 автоматическая самодиагностика аппаратного и программного обеспечения; 
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 функция осциллографирования; 

 резервирование подключения к ЛВС. 
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2. УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

2.1. Системные требования 

Требования к оборудованию: 

 объем оперативной памяти 16 Мб; 

 жесткий диск (flash память): минимальный размер 256 Мб, минимальный свободный 

размер 2 Мб; 

 процессор архитектуры Arm. 

Требования к системному программному обеспечению: 

 операционная система реального времени. 

2.2. Приобретение дистрибутива 

РПО МПУ является программным продуктом, все права на который принадлежат 

ООО «НПП Бреслер». Ниже описываются условия приобретения программного комплекса, 

а также процесс загрузки дистрибутива с сайта http://www.bresler.ru/. 

2.2.1. Условия распространения 

РПО МПУ поставляется в составе с устройствами релейной защиты и автоматики и 

контроллерами производства ООО «НПП Бреслер». А также самостоятельно в качестве 

обновления. 

2.2.2. Способы распространения 

Способы распространения: 

 на оптических дисках (CD, DVD); 

 на USB-flash-накопителях; 

 загрузка пользователем дистрибутивного пакета с сайта http://www.bresler.ru/. 

Для загрузки дистрибутива ПО МПУ необходимо пройти процедуру регистрации на 

сайте http://www.bresler.ru/. В случае положительного решения о регистрации, 

пользователь получает на свой электронный адрес письмо с подтверждением регистрации 

на сайте.  
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2.3. Загрузка программного обеспечения 

Первоначально РПО МПУ устанавливается на заводе-изготовителе с помощью 

аппаратного программатора на этапе производства платы процессора. В дальнейшем, в 

том числе, на этапе сборки терминалов, обновление РПО МПУ загружается средствами 

РПО МПУ, установленного ранее. Дистрибутив РПО МПУ поставляется в виде одного 

двоичного файла. Имя файла произвольное, расширение файла «.brs». 

Обновление программного обеспечения терминала можно осуществить двумя 

способами: 

 через человеко-машинный интерфейс с помощью внешнего USB-носителя; 

 с помощью внешней программы сервисного обслуживания BrsUSB. 

Перед обновлением РПО МПУ рекомендуется считать с терминала файлы настроек 

или убедиться, что есть резервные копии: 

 файл уставок; 

 файл модели МЭК 61850. 

Обновление ПО, в том числе обновление со сбросом к заводским настройкам, не 

затрагивает настройки информационной безопасности (общие настройки, настройки 

учетных записей). 

Обновление ПО защищено системой информационной безопасности. Право на 

обновление ПО есть только у пользователей с ролью «Инженер». Факт обновления РПО 

МПУ записывается в журнал информационной безопасности. 

При передаче терминала эксплуатирующей организации необходимо настроить 

политику информационной безопасности в соответствии с требованиями организации и 

поменять пароль «Администратору». Администратор от эксплуатирующей организации 

должен самостоятельно создать одного или несколько пользователей с ролью «Инженер». 

 

ВНИМАНИЕ! Обновление ПО производится только после согласования с 
предприятием-изготовителем. При попытках изменения ПО 
терминала без данного согласования, предприятие-изготовитель 
за последствия ответственности не несет. 

 

2.3.1. Загрузка через человеко-машинный интерфейс 

Обновление программного обеспечения может произвести только пользователь с 

ролью «Инженер». Необходимо войти в систему пользователю с ролью «Инженер». В меню 
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«Безопасность» в пункте «Имя» выберите пользователя с ролью «Инженер» (в примере 

имя пользователя и имя роли совпадают), введите пароль и выберите пункт «Вход в 

систему». 

>Имя=Инженер 
 Пароль=********** 
 Вход в систему 
 
 
 

 
Запишите файл с прошивкой на USB-носитель формата FAT (FAT, FAT32) в папку 

Bresler. Длина имени и расширения файла с разделителем «.» не должна превышать 21 

символ. 

Вставьте USB-носитель в разъем терминала. Перейдите в меню «Терминал» - 

«Обслуживание». Доступны следующие пункты меню: 

 
>Обновление и сброс  > 
 Обновление ПО      > 
 Полный сброс устр. 
 
 
 

 
«Обновление и сброс» - обновление ПО и сброс к заводским настройкам (будут 

удалены уставки и модель МЭК 61580, удалены осциллограммы). На первом экране будет 

предложен выбор файла с прошивкой:  

 
>210vb2_562e44nye.br 
 220vb2_562e44nye.br 
 230vb2_562e44nye.br 
 
 
 

 
После выбора файла будет запрос на подтверждение обновления ПО и сброса 

настроек: 

 Очистить терминал и 
 обновить прошивку? 
 
 
 
 

 
После подтверждения будет произведено обновление ПО и сброс в заводские 

настройки. После обновления ПО терминал перезагрузится, и пользователь с ролью 

«Инженер» выйдет из системы. После сброса к заводским настройкам необходимо заново 
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загрузить в терминал файл уставок и модель МЭК 61850. 

После завершения обновления терминал выведет на дисплей сообщение о статусе 

операции. Возможные сообщения при обновлении ПО: 

 «Успешно» – ПО успешно обновлено; 

 «Файл поврежден» – файл, расположенный на накопителе, не является файлом 

обновления ПО, либо файл поврежден; 

 «Ошибка чтения файла» – файл, расположенный на накопителе, не доступен; 

 «Обновление ПО» - будет предложен выбор файла с прошивкой;  

 
>210vb2_562e44nye.br 
 220vb2_562e44nye.br 
 230vb2_562e44nye.br 
 
 
 

 
После выбора файла будет запрошено подтверждение на обновление: 

 
 Обновить прошивку? 
 
 
 
 
 

 
 
После подтверждения будет произведено обновление ПО. Уставки терминала, 

модель МЭК 61850 и осциллограммы останутся в терминале без изменения. Терминал 

перезагрузится, и пользователь с ролью «Инженер» выйдет из системы. 

 «Полный сброс устр.» - сброс к заводским настройкам – будет запрошено 

подтверждение на полный сброс устройства: 

 
Очистить терминал? 
 
 
 
 
 

 
После подтверждения из терминала будут удалены файл уставок, модель 

МЭК 61850 и осциллограммы, программное обеспечение останется без изменения. 

Терминал перезагрузится, и пользователь с ролью «Инженер» выйдет из системы. 
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2.3.2. Загрузка через сервисное программное обеспечение BrsUSB 

Обновление программного обеспечения может произвести только пользователь с 

ролью «Инженер». При обновлении через программу BrsUSB необходимо вызвать пункт 

«Конфигурация терминала». Если до этого не был осуществлен вход пользователя с 

ролью «Инженер», то программа предложит войти такому пользователю. Введите логин и 

пароль пользователя. 

 
 

Откроется окно с меню для обновления ПО: 

 
 

 «Обновление ПО и сброс к заводским настройкам» – необходимо выбрать файл 

прошивки, в терминале обновится ПО и произведется сброс к заводским настройкам (удален 

файл уставок, модель МЭК 61850, журналы событий и осциллограммы). На дисплее 

терминала будет выведено сообщение об успешном или неуспешном обновлении ПО. 

Терминал перезагрузится, и произойдет выход пользователя с ролью «Инженер» из 



11 
БРСH.00001-01 34 01 

 

системы. 

 «Обновление ПО» – необходимо выбрать файл прошивки, в терминале обновится 

ПО. Файл уставок, модель МЭК 61850, журналы событий и осциллограммы останутся без 

изменения. Терминал перезагрузится, и произойдет выход пользователя с ролью 

«Инженер» из системы. 

 «Сброс к заводским настройкам» - будут удалены из терминала файл уставок, 

модель МЭК 61850, журналы событий и осциллограммы, программное обеспечение 

останется без изменения. Терминал перезагрузится, и пользователь с ролью «Инженер» 

выйдет из системы. 
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3. ВЫПОЛНЕНИЕ ПРОГРАММЫ И СООБЩЕНИЯ ОПЕРАТОРУ 

3.1. Интерфейс приложения 

Интерфейс приложения соответствует правилам человеко-машинного интерфейса 

микропроцессорного устройства. 

3.2. Обновление файла уставок 

Уставочные параметры терминалов хранятся в виде бинарных (двоичных) файлов. 

Имя файла произвольное, расширение файла «.bin». Файл уставок можно считать из 

терминала или загрузить в терминал. Файл уставок редактируется на персональном 

компьютере в программе TranSet. Загрузка файла уставок в терминал называется 

«обновлением файла уставок».  

Обновление файла уставок можно осуществить двумя способами: 

 через человеко-машинный интерфейс с помощью внешнего USB-носителя; 

 с помощью внешней программы сервисного обслуживания BrsUSB. 

Обновление файла уставок защищено системой информационной безопасности. 

Право на обновление или удаление файла уставок есть только у пользователей с ролью 

«Инженер». Факт обновления файла уставок записывается в журнал информационной 

безопасности. 

3.2.1. Обновление через человеко-машинный интерфейс 

Для обновления через человеко-машинный интерфейс необходимо войти в систему 

пользователю с ролью «Инженер». В меню «Безопасность» в пункте «Имя» выберите 

пользователя с ролью «Инженер», введите пароль и выберите пункт «Вход в систему». 

 
>Имя=Инженер 
 Пароль=********** 
 Вход в систему 
 
 
 

 
 
Запишите файл уставок на USB-носитель формата FAT (FAT, FAT32) в папку Bresler. 

Длина имени и расширения файла с разделителем «.» не должна превышать 21 символ. 

Вставьте USB-носитель в разъем терминала. Перейдите в меню «Терминал». 
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Выберите пункт «Прогр. уставок», затем «Обновить уст-ки?», выберите файл уставок из 

списка файлов с USB-носителя. Терминал обновит уставки и перезагрузится. При 

перезагрузке произойдет выход пользователя из системы. 

3.2.2. Обновление через сервисное программное обеспечение 

BrsUSB 

Для обновления файла уставок через программу BrsUSB необходимо вызвать пункт 

«Уставки». В новом окне «Уставки» выбрать пункт «Загрузить». Если до этого не был 

осуществлен вход пользователя с ролью «Инженер», то программа предложит войти 

такому пользователю. Введите логин и пароль пользователя. 

 
 

После успешно входа в систему программа предложит выбрать файл уставок с диска 

компьютера. 

Выберите файл и нажмите «Открыть». Файл уставок скопируется в терминал, 

терминал проверит целостность файла уставок и соответствие типа уставок типу 

терминала. При успешной проверке файл уставок запишется в терминал и терминал 

перезагрузится. После перезагрузки программа BrsUSB сравнит файл уставок в терминале 

с файлом уставок на компьютере и сообщит об успешном или неуспешном обновлении 

уставок. 

При перезагрузке произойдет выход пользователя из системы. 

3.3. Обновление модели МЭК 61850 

В терминале модель МЭК 61850 хранится в формате CID-файла – описание 

сконфигурированного интеллектуального электронного устройства. Модель терминала 

создается в программе IEC61850.Linker. 

Имя файла произвольное, расширение файла «.cid». Файл модели можно считать из 

терминала или загрузить в терминал. Загрузка файла модели в терминал называется 
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«обновлением файла модели».  

Обновление файла модели можно осуществить двумя способами: 

 через человеко-машинный интерфейс с помощью внешнего USB-носителя; 

 с помощью внешней программы сервисного обслуживания BrsUSB. 

Обновление файла модели защищено системой информационной безопасности. 

Право на обновление или удаление файла модели есть только у пользователей с ролью 

«Инженер». Факт обновления файла модели записывается в журнал информационной 

безопасности. 

3.3.1. Обновление через человеко-машинный интерфейс 

Для обновления через человеко-машинный интерфейс необходимо войти в систему 

пользователю с ролью «Инженер». В меню «Безопасность» в пункте «Имя» выберите 

пользователя с ролью «Инженер», введите пароль и выберите пункт «Вход в систему». 

 
>Имя=Инженер 
 Пароль=********** 
 Вход в систему 
 
 
 

 
 
Запишите файл модели на USB-носитель формата FAT (FAT, FAT32) в папку Bresler. 

Длина имени и расширения файла с разделителем «.» не должна превышать 21 символ. 

Вставьте USB-носитель в разъем терминала. Перейдите в меню «Связь» - 

«МЭК 61850» - «Настройки» - «Прогр. модель уст.» - «Обновить нас-ки?» и выберите файл 

модели из списка файлов с USB-носителя. Терминал обновит модель МЭК 61850 и 

перезагрузится. При этом произойдет выход из системы пользователя. 

3.3.2. Обновление через сервисное программное обеспечение 

BrsUSB 

Для обновления модели необходимо вызвать пункт «CID-файл». В новом окне 

«СID-ФАЙЛ» выбрать пункт «Загрузить». Если до этого не был осуществлен вход 

пользователя с ролью «Инженер», то программа предложит войти такому пользователю. 

Введите логин и пароль пользователя. 
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После успешно входа в систему программа предложит выбрать модель МЭК 61850 

с диска компьютера. Выберите файл и нажмите «Открыть». Модель МЭК 61850 запишется 

в терминал, терминал перезагрузится, программа сравнит загруженную модель в 

терминале с моделью на компьютере и сообщит об успешном или неуспешном обновлении 

модели. 

3.4. Информационная безопасность 

3.4.1. Управление доступом 

Встроенная система информационной безопасности ограничивает доступ к 

функциям:  

 назначения, изменения и чтения паролей; 

 чтения, изменения и удаления информации в журнале событий безопасности; 

 установки и обновления системного программного обеспечения; 

 внесения и изменения параметров настройки (уставок) и алгоритмов 

функционирования 

В терминале существует три роли пользователей: 

 Оперативный персонал; 

 Инженер; 

 Администратор. 

На производстве в новом терминале создаются 2 предопределенных пользователя:  

 «Администратор» с ролью «Администратор» с паролем «13971397»; 

 «Инженер» с ролью «Инженер» с паролем «26842684». 

При передаче терминала эксплуатирующей организации необходимо настроить 

политику информационной безопасности (минимальная длина пароля) в соответствии с 

требованиями организации. Администратор от эксплуатирующей организации должен 

самостоятельно изменить собственный пароль, создать одного или несколько 

пользователей с ролью «Инженер» и задать им новые пароли. 
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Пользователи с ролью «Инженер» обладают следующими правами: 

 установка и обновление системного программного обеспечения; 

 внесение и изменение параметров настройки (уставок) и алгоритмов 

функционирования; 

 изменение пароля своей учетной записи. 

Пользователь с ролью «Администратор» обладает следующими правами: 

 создание пользователей с ролями «Администратор» и «Инженер»; 

 назначение и изменение паролей своей учетной записи и других пользователей с 

ролями «Администратор» и «Инженер»; 

 чтение информации в журнале событий безопасности; 

 изменять настройки информационной безопасности. 

Пользователя с именем «Администратор» невозможно удалить. 

Пользователь с ролью «Оператор» может выполнять любые действия, кроме тех, 

которые могут выполнять только пользователи с ролями «Инженер» и «Администратор». 

3.4.2. Идентификация и аутентификация пользователей 

Политика информационной безопасности имеет следующие общие настройки: 

 минимальная длина пароля; 

 время бездействия, после которого автоматически завершается авторизация; 

 количество попыток ввода пароля; 

 время блокировки входа при неуспешном вводе пароля. 

Настройки каждого пользователя: 

 ограничение время действия пароля по времени; 

 максимальный срок действия пароля. 

Пароль должен состоять только из цифр от 0 до 9. Не допускается применение ранее 

использованных паролей в соответствии с глубиной хранения паролей 4. Пароли хранятся 

в памяти устройства не в текстовом виде. Исключена возможность просмотра паролей. 

На производстве в новом терминале задаются следующие настройки: 

Минимальная длина пароля, символы 2 

Время бездействия, мин 10 

Количество попыток ввода пароля 3 

Время блокировки входа, мин 3 

Ограничение времени действия пароля Отключено 
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В ходе пуско-наладочных работ настройки политики информационной безопасности 

должны быть приведены в соответствии с требованиями заказчика. Например, в 

ПАО «Россети» требования определены в Распоряжении от 28.02.2022 №62: 

 минимальная длина пароля – 7 символов; 

 при передаче оборудования эксплуатирующей организации необходимо 

администратору информационной безопасности изменить пароль Администратора и 

создать учетную запись «Инженер». 

Аутентификация пользователя при работе через человеко-машинный интерфейс 

производится в меню «Безопасность». Необходимо выбрать имя пользователя из списка 

всех пользователей, ввести пароль из цифр, перейти на пункт «Вход в систему» и нажать 

стрелку вправо. На дисплее выведется сообщение «Успешный вход». Если в момент 

аутентификации уже был вход пользователя через программу BrsUSB, то вход через 

человеко-машинный интерфейс будет отклонен и на экран будет выведено сообщение 

«Параллельная сессия». 

Аутентификация пользователя в программе BrsUSB происходит при вызове пунктов 

меню, требующих соответствующих прав. Аутентификация пользователей с ролью 

«Инженер» потребуется в пунктах: 

 Уставки – Загрузить; 

 Конфигурация терминала. 

Аутентификация пользователей с ролью «Администратор» потребуется в окне 

«Информационная безопасность» в пунктах: 

 Список пользователей; 

 Журнал аудита безопасности; 

 Настройки безопасности. 

Завершить сеанс аутентификации можно вручную. Через человеко-машинный 

интерфейс в меню «Безопасность» - «Выход из системы». В программе BrsUSB в окне 

«Информационная безопасность» в меню «Выйти из системы». Сеанс автоматически 

завершается при следующих условиях: 

 через 10 минут бездействия; 

 при перезагрузке терминала; 

 при выходе из программы BrsUSB. 
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3.4.3. Журналы событий информационной безопасности 

В терминале ведется журнал событий информационной безопасности.  Журнал 

представляет собой текстовый файл в формате CSV (comma-separated values, значения, 

разделенные запятыми), разделитель символ точка с запятой, кодировка файла 

Windows-1251, расширение названия файла – «log». На каждое событие отводится одна 

строка в файле. Количество событий в журнале не менее 8000, при превышении 

количества из журнала удалятся самые старые записи. В файле 6 колонок: 

 порядковый номер записи, целое число; 

 дата и время события, пример «2023/03/23 02:41:51.645»; 

 статус события – успешно или неуспешно; 

 интерфейс сессии: «HMI» - ЧМИ, «USB» - подключение по USB, «ETH» - 

подключение по Ethernet, либо пусто, если событие не связано с подключением; 

 имя пользователя или пусто, если событие не связано с пользователем; 

 название события. 

Список названий событий в журнале: 

 Устройство загружено; 

 Устройство выключается. Потеря питания; 

 Устройство перезагружается; 

 Конфигурация информационной безопасности повреждена; 

 Прошивка повреждена; 

 Уставки в быстрой области повреждены; 

 Уставки повреждены; 

 Подключение к сервисному порту; 

 Отключение от сервисного порта; 

 Запрос на параллельный сеанс доступа к устройству; 

 Вход в систему; 

 Выход из системы; 

 Превышение количества неудачных попыток аутентификации; 

 Сброс программного обеспечения до заводских настроек; 

 Прошивка обновлена; 

 Конфигурация информационной безопасности изменена; 

 Уставки очищены; 

 Уставки изменены; 
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 Группа уставок изменена; 

 Модель МЭК 61850 изменена; 

 Порт Ethernet 1 подключен; 

 Порт Ethernet 2 подключен; 

 Порт Ethernet 3 подключен; 

 Порт Ethernet 4 подключен; 

 Порт Ethernet 1 отключен; 

 Порт Ethernet 2 отключен; 

 Порт Ethernet 3 отключен; 

 Порт Ethernet 4 отключен; 

 Пользователь <имя> создан; 

 Пользователь <имя> удален; 

 Пароль пользователя <имя> изменен; 

 Съемный USB-носитель подключен; 

 Съемный USB-носитель отключен. 

Журнал может скачать только пользователь с ролью «Администратор». Через 

человеко-машинный интерфейс журнал можно скачать в меню «Безопасность» - «Журнал» 

- «Скачать». В программе BrsUSB журнал можно просмотреть и скачать в окне «Журнал 

аудита безопасности». Меню «Информационная безопасность» - «Журнал аудита 

безопасности». 

3.4.4. Меню пользовательского интерфейса 

Доступ к настройкам и данным системы информационной безопасности 

осуществляется через человеко-машинный интерфейс терминала – в главном меню пункт 

«Безопасность». 

При входе в пункт «Безопасность» неавторизованному пользователю предлагается 

выбрать имя пользователя и ввести пароль: 
 

>Имя=Инженер 
 Пароль=    
 Вход в систему 
 
 
 

Для выбора имени пользователя нажмите «ввод» и помощью клавиш «◄», «►» 

выберите имя пользователя, подтвердите выбор кнопкой «ввод». С помощью клавиши «▼» 
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перейдите на строку «Пароль =» и нажмите «ввод». Наберите числовой пароль 

пользователя и подтвердите ввод клавишей «ввод». С помощью клавиши «▼» перейдите 

на строку «Вход в систему» и нажмите «►». В случае ввода неправильного пароля будет 

выведено сообщение «Доступ запрещен», при этом будет увеличен внутренний счетчик 

неправильного ввода пароля. При превышении счетчика максимального количества 

попыток ввода пароля («N попыток входа»), будет выведено сообщение «Доступ запрещен. 

Блокировано на время». Терминал не будет реагировать на «Вход в систему» на время, 

заданное в настройке времени блокировка входа («T блокир.входа»). По истечении этого 

времени можно заново ввести пароль и войти в систему. В случае, если пароль введен 

правильно, будет выведено сообщение «Успешный вход». 

Для авторизованного пользователя меню «Безопасность» открывает доступ к 

настройкам и там же можно выйти пользователю из системы ИБ. 

Для пользователя с ролью «Инженер» меню «Безопасность» имеет вид: 

>Пользователь         > 
 Выход из системы 
 
 
 
 

 

В пункте «Пользователь» выводится имя пользователя и пункт для изменения 

пароля: 

>Имя=Инженер 
 Сменить пароль       > 
 Выход из системы 
 
 
 
 

 

В пункте «Сменить пароль» пользователь может изменить пароль: 

 

>Пароль= 
 Подтв.= 
 Сменить пароль 
 
 
 
 

 

Необходимо ввести одинаково новый пароль в строках «Пароль» и «Подтв.», затем 

выбрать пункт «Сменить пароль» и подтвердить изменение – на вопрос «Изменить?» 

нажать «ввод». При совпадении введенных паролей будет принят новый пароль и 
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выведется сообщение «Пароль изменен». В случае, если новый пароль уже использовался 

ранее с глубиной хранения в 4, пароль не будет принят и будет выведено сообщение «Не 

успешно». Если два введенных пароля не совпадают, то пароль не изменится и выведется 

сообщение «Пароли не совпадают». Если пользователь передумал изменять пароль, он 

должен нажать клавишу «◄». 

Пункт «Выход из системы» - будет запрошено подтверждение «Выйти?», для выхода 

нажмите «ввод», для отмены выхода клавишу «◄». 

Для пользователя с ролью «Администратор» меню «Безопасность» имеет вид: 

>Пользователь        > 
 Пользователи        > 
 Журнал              > 
 Настройки           > 
 Целостность         > 
 Восстановление      > 

 

И последний пункт меню, не поместившийся на экран, «Выход из системы», 

аналогичен пункту для пользователя с ролью «Инженер». 

Подпункт «Пользователь» аналогичен пункту для пользователя с ролью «Инженер» 

- можно изменить пароль текущего пользователя. 

Подпункт «Пользователи» имеет следующие пункты: 

>Добавить            > 
 Изменить            > 
 Удалить             > 
 
 
 

 

В пункте «Добавить» можно создать нового пользователя:  

>Имя= 
 Пароль= 
 Роль=Инженер 
 Огр.пароля=Откл 
 Срок пароля=36 
 Создать 

 

Выберите строку «Имя» и нажмите «ввод» - в строке появится курсор, клавишами 

«▲» и «▼» выберите букву в имени пользователя, клавишами «◄» и «►» переходите к 

предыдущей или следующей позиции символа в имени. Кнопка «ввод» завершает ввод 

имени. 

Выберите строку «Пароль», нажмите «ввод» и введите пароль, состоящий из цифр, 

длина пароля должна удовлетворять общей настройке «Минимальная длина пароля». 

Завершите ввод пароля клавишей «ВВОД». Для отмены ввода, нажмите «ОТМЕНА». 

Выберите строку «Роль», нажмите «ВВОД» и клавишами «◄» и «►» выберите роль 
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пользователя «Инженер» или «Администратор». Завершите ввод клавишей «ВВОД». 

«Огр.пароля» - включение или отключение ограничения времени действия пароля. 

«Срок пароля» - время действия пароля в месяцах, допустимый интервал от 1 до 36. 

Если включено ограничение времени действия пароля, то по истечении времени действия 

пользователю придется изменить пароль. Если ограничение отключено, то изменение 

пароля не будет запрашиваться. 

Выберите строку «Создать», для создания пользователя нажмите клавишу «►» и на 

запрос «Добавить?» подтвердите клавишей «ВВОД». При успешном создании 

пользователя будет выведено сообщение «Пользователь создан». Возможно сообщение 

об ошибке при создании «Не успешно» по причине, что пользователь с таким именем уже 

существуют или, длина пароля не соответствует настройке политики безопасности. 

В пункте «Изменить» можно изменить настройки существующего пользователя. 

Будет выведен список существующих пользователей, по списку перемещаться клавишами 

«▲» и «▼», выберите пользователя и нажмите клавишу «►». Для пользователя будет 

выведен экран, аналогичный экрану для создания пользователя. 

В пункте «Удалить» можно удалить существующего пользователя. Будет выведен 

список существующих пользователей, по списку перемещаться клавишами «▲» и «▼», 

выберите пользователя и нажмите клавишу «►». Для удаления пользователя на запрос 

подтверждения «Удалить?» нажмите «ВВОД», для отказа от удаления «ОТМЕНА». В 

случае удаления пользователя выведется сообщение «Пользователь удален».  

Подпункт «Журнал» имеет единственный пункт «Скачать»: 

>Скачать 
 
 
 
 
 

 

Вставьте в терминал внешний USB-накопитель формата FAT16 или FAT32. Нажмите 

клавишу «►» и на запрос «Скачать?» подтвердите клавишей «ВВОД». Терминал запишет 

на USB-носитель в папку BRESLER\Security файл nnn_log.log, где nnn-номер терминала из 

общих настроек терминала. Файл содержит журнал событий информационной 

безопасности. 

Если внешний USB-носитель будет отсутствовать или формат отличаться от FAT16, 

FAT32, то при попытке сохранить журнал будет выведено сообщение об ошибке: «Нет 

внешнего диска». 

Подпункт «Настройки» предназначен для настройки политики информационной 
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безопасности. Имеет следующий вид:  

>T бездействия=10 
 N попыток входа=3 
 T блокир.входа=3 
 Мин.дл.пароля=7 
 
 
 

 

Т бездействия – время в минутах, по истечении которого при бездействии 

пользователя автоматически завершится сессия текущего пользователя, пользователь 

выйдет из системы, допустимый диапазон от 1 до 180; 

N попыток входа – максимальное количество попыток ошибочного ввода пароля, 

допустимый диапазон от 1 до 3; 

T блокир.входа – время в минутах, на которое блокируется вход в систему при 

достижении максимального ошибочного ввода пароля, допустимый диапазон от 1 до 180; 

Мин.дл.пароля – минимальная длина пароля, который должен быть у пользователя. 

Минимальная длина пароля задается исходя из утвержденных требований к 

информационной безопасности. Допустимый диапазон от 2 до 10 символов. 

Подпункт «Целостность» позволяет вручную проверить целостность конфигурации 

информационной безопасности, программного обеспечения устройства и файла уставок. 

Внешний вид:  

>Конфигурация 
 Прошивка 
 Уставки 
 
 
 
 

 

Клавишами «▲» и «▼» выберите объект проверки и нажмите клавишу «►» - на 

экран будет выведено сообщение об успешной или неуспешной проверке. 

Подпункт «Восстановление» позволяет автоматизировать процесс настройки 

системы информационной безопасности. В меню можно сохранить списки пользователей 

и настройки системы информационной безопасности в файл на внешнем носителе и 

загрузить этот файл в терминал для восстановления:  

>Сохранить 
 Загрузить           > 
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Перед вызовом пункта «Сохранить» вставьте в терминал внешний USB-накопитель 

формата FAT16 или FAT32. Нажмите клавишу «►» и на запрос «Сохранить?» подтвердите 

клавишей «ВВОД». Терминал запишет на USB-носитель в папку BRESLER\Security файл 

nnn_access.cfg, где nnn-номер терминала из общих настроек терминала. Файл содержит 

настройки информационной безопасности и список пользователей. 

Если внешний USB-носитель будет отсутствовать или формат отличаться от FAT16, 

FAT32, то при попытке сохранить конфигурацию будет выведено сообщение об ошибке: 

«Нет внешнего диска». 

Перед вызовом пункта «Загрузить» вставьте в терминал внешний USB-накопитель 

формата FAT16 или FAT32, на котором в папке BRESLER\Security имеется файл 

конфигурации информационной безопасности. Нажмите клавишу «►» - будет выведен 

список файлов конфигурации, записанных на внешнем носителе, выберите файл 

конфигурации и нажмите «►». Запрос «Загрузить?» подтвердите клавишей «ВВОД». В 

случае успешного чтения файла конфигурации будет выведено сообщение «Конфигурация 

применена». В терминале будут приняты настройки информационной безопасности и 

список пользователей из файла конфигурации. Пользователи, которые не прописаны в 

файле конфигурации, будут удалены. 

3.4.5. Информационная безопасность в сервисном программном 

обеспечение BrsUSB 

Встроенная система информационной безопасности ограничивает доступ к 

функциям:  

 назначения, изменения и чтения паролей; 

 чтения, изменения и удаления информации в журнале событий безопасности; 

 установки и обновления системного программного обеспечения; 

 внесения и изменения параметров настройки (уставок) и алгоритмов 

функционирования. 

Процедуры обновления системного программного обеспечения и изменения 

параметров настройки (уставок, модели МЭК 61850) описаны в соответствующих разделах. 

Доступ к настройкам и данным системы информационной безопасности может 

осуществляться через человеко-машинный интерфейс и через сервисное программное 

обеспечение BrsUSB. Пункт меню, связанный с информационной безопасностью, 

появляется в программе BrsUSB только при подключении к терминалу с функцией 
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информационной безопасности. Кнопка называется «Информационная безопасность»: 

 
 

Вид диалога «Информационная безопасность»: 

 
 

Пункт «Пользователь» выводит информацию о текущем пользователе: 

 
 

Выводится имя пользователя и роль его учетной записи («Оперативный персонал», 

«Инженер» или «Администратор»). Пользователи с ролью «Инженер» или 

«Администратор» могут в этом диалоге изменить собственный пароль – кнопка «Сменить 

пароль»: 
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Для изменения пароля надо дважды ввести новый пароль и нажать «ОК». При вводе 

пароля введенные символы на экране заменяются символом «*». Пароль должен 

удовлетворять требованиям информационной безопасность (минимальная длина пароля) 

и пароль не должен повторяться с предыдущими паролями с глубиной истории в 4 пароля. 

При успешном изменении пароля окно закрывается при нажатии на кнопку «ОК». Если 

пароль не удовлетворяет политике безопасности, то в диалоге будет сообщение «Error». 

При задании пароля следует учитывать, что в ЧМИ можно ввести пароль, состоящий 

только из цифр. 

Окно «Список пользователей» доступно только для пользователей с ролью 

«Администратор». Если текущий пользователь с другой ролью, то будет предложено войти 

в систему пользователю с ролью «Администратор». 

 
 

Администратор может добавить нового пользователя, сменить роль у 

существующего пользователя (с сохранением имени и пароля), изменить пароль 

пользователю и удалить пользователя. 
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Окно добавления пользователя: 

 
 

Для нового пользователя задается имя, роль («Инженер» или «Администратор») и 

вводится пароль с подтверждением. Если пользователь уже существует или пароль не 

соответствует требованиям, то в окне выводится сообщение об ошибке и можно исправить 

имя или пароль. При задании пароля следует учитывать, что в ЧМИ можно ввести пароль, 

состоящий только из цифр. 

Окно изменения роли пользователя: 

 
 

Для смены роли пользователя необходимо выбрать новую роль и нажать «ОК». 

Окно изменения пароля пользователя: 

 
 

Администратор может изменить пароль для любого пользователя. Пароль должен 

удовлетворять требованиям информационной безопасности: есть ограничение на 

минимальную длину пароля и нельзя использовать старые пароли с глубиной истории в 4 

пароля. При задании пароля следует учитывать, что в ЧМИ можно ввести пароль, 

состоящий только из цифр. 
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Окно удаления пользователя: 

 
 

После подтверждения удаления кнопкой «Yes» пользователь удаляется. 

Окно «Журнал аудита безопасности»: 

 
 

В окне выводится список событий информационной безопасности. Этот список 

можно записать в файл на компьютер с помощью кнопки «Скачать журнал аудита». Файл 

запишется в папку с данными о терминале «Отчеты\Информационная 

безопасность\audit_set.log». Журнал представляет собой текстовый файл в формате CSV 

(comma-separated values, значения, разделенные запятыми), разделитель символ точка с 

запятой, кодировка файла Windows-1251. 

Окно «Настройки безопасности»: 

 
 

В окне можно посмотреть или изменить общие настройки информационной 

безопасности: количество попыток ввода пароля; время блокировки входа в минутах при 
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окончании количества попыток; время бездействия пользователя в минутах, по истечении 

которого автоматически завершается авторизация. 

Кнопка «Выход из системы» окна «Информационная безопасность» - позволяет 

вручную завершить авторизацию пользователя. 
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