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АННОТАЦИЯ 

Настоящее руководство оператора предназначено для получения необходимой 

информации при работе с программой регистрации и анализа сетевого трафика Бреслер-

ЦРС (далее – Бреслер-ЦРС). 

Программа Бреслер-ЦРС предназначена для мониторинга сетевого трафика от 

интеллектуальных электронных устройств высокоавтоматизированных подстанций. 

Перед работой с Бреслер-ЦРС следует ознакомиться с данным руководством 

оператора. 

Вся информация, содержащаяся в данном руководстве оператора, верна на день его 

публикации. В связи с систематически проводимыми работами по совершенствованию 

Бреслер-ЦРС ООО «НПП Бреслер» оставляет за собой право вносить изменения, 

улучшающие параметры и качество программы, не отраженные в настоящем руководстве 

оператора. 
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1. НАЗНАЧЕНИЕ ПРОГРАММЫ 

Программа регистрации и анализа сетевого трафика Бреслер-ЦРС предназначена 

для мониторинга сетевого трафика от интеллектуальных электронных устройств 

высокоавтоматизированных подстанций. 

Программа анализирует трафик в реальном времени и в случае обнаружения 

ошибок или изменения состояния в передаваемых данных записывает сетевой трафик в 

файл формата PCAP и записывает событие в файл журнала. Из файлов PCAP программа 

в отложенном времени формирует файл осциллограммы в формате COMTRADE 2013. 

Выходными данными программы являются файл с записью сетевого трафика PCAP, 

файлы осциллограмм в формате COMTRADE 2013 и файлы журналов событий. Для 

анализа файлов формата PCAP рекомендуется использовать свободно распространяемую 

программу Wireshark (устанавливается с Бреслер-ЦРС). Для анализа осциллограмм 

формата COMTRADE 2013 рекомендуется использовать программу разработанную в ООО 

«НПП Бреслер» Winbres (входит в комплект поставки Бреслер-ЦРС). Для анализа файлов 

логов рекомендуется использовать программы электронных таблиц. 

Основные функции Бреслер-ЦРС: 

- мониторинг шины процесса ВАПС; 

- пуск по изменению качества потоков GOOSE и SV; 

- пуск по изменению качества сигналов GOOSE и SV; 

- пуск по изменению значения сигналов GOOSE и SV; 

- использование моделей МЭК-61850 (CID) всех терминалов ВАПС для контроля 

исходящих GOOSE и SV; 

- использование файла конфигурации подстанции (SCD) для контроля исходящих 

GOOSE и SV; 

- запись сетевого трафика в стандартные файлы формата PCAP; 

- формирование файлов аварийных осциллограмм формата COMTRADE 2013 в 

отложенном режиме из файлов PCAP; 

- запись журналов ошибок и событий ВАПС в лог-файл. 

Программа анализа сетевого трафика производит запись файлов трех типов: 

- файлы сетевого трафика формата PCAP; 

- файлы осциллограмм аварийных событий в формате COMTRADE 2013; 

- журналы ошибок и событий ВАПС в формате электронных таблиц CSV. 

Файлы осциллограмм аварийных событий в формате COMTRADE 2103 

записываются в отложенном режиме времени исходя из данных файлов сетевого трафика 



5 
БРСH.00014-01 34 01 

 

PCAP и файлом модели подстанции МЭК-61850 SCD. 
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2. УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

2.1. Системные требования 

Требования к оборудованию: 

 объем оперативной памяти 16 Гб; 

 жесткий диск (винчестер): 2х1000 Гб (RAID1) (рекомендация); 

 сетевая карта 1000 Мбит/с с двумя разъемами для мониторинга шины процесса, 

(опция, необходимая для ВАПС третьей архитектуры - поддержка стандарта IEEE 1588 v2 

(PTP)); 

 сетевая карта 1000 Мбит/с с двумя разъемами для подключения к шине 

подстанции. 

Требования к системному программному обеспечению: 

 операционная система: AltLinux. 

2.2. Приобретение инсталляционного пакета 

Бреслер-ЦРС является программным продуктом, все права на который принадлежат 

ООО «НПП Бреслер». Ниже описываются условия приобретения программного комплекса, 

а также процесс загрузки инсталляционного пакета с сайта http://www.bresler.ru/. 

2.2.1. Условия распространения 

Бреслер-ЦРС поставляется платно в качестве программного обеспечения. 

Программа защищена от копирования аппаратным ключом. Аппаратный ключ 

поставляется вместе с Бреслер-ЦРС. Обновления Бреслер-ЦРС могут использовать 

аппаратный ключ, переданный ранее. 

2.2.2. Способы распространения 

Программа поставляется в составе с компьютерным оборудованием или 

самостоятельно. Инсталляционный пакет представляет собой один файл формата RPM 

менеджера пакетов. Название пакета состоит из названия программы (ntader), версии 

программы, дистрибутива операционной системы и названия архитектуры, под которую 

собран пакет (x86_64). Обновление программы имеет следующие способы 

распространения: 
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 на оптических дисках (CD, DVD); 

 на USB-flash-накопителях; 

 загрузка пользователем инсталляционного пакета с сайта http://www.bresler.ru/. 

2.2.3. Загрузка инсталляционного пакета с сайта 

ООО «НПП Бреслер» 

Для загрузки инсталляционного пакета Бреслер-ЦРС необходимо пройти процедуру 

регистрации на сайте http://www.bresler.ru/. В случае положительного решения о 

регистрации, пользователь получает на свой электронный адрес письмо с подтверждением 

о регистрации. 

2.2.4. Установка программы 

Установка программы Бреслер-ЦРС описана в данном Руководстве оператора. 
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3. ВЫПОЛНЕНИЕ ПРОГРАММЫ 

3.1. Интерфейс приложения 

3.1.1. Формы и окна 

Бреслер-ЦРС реализует однооконный интерфейс пользователя в части программы, 

предназначенной для настройки. 

 

 

Рисунок 1 – Внешний вид приложения Бреслер-ЦРС 

3.1.2. Заголовок приложения 

Заголовок приложения расположен в верхней части главной формы, он содержит 

название программы, а также режим расширения прав доступа 

Рисунок 2 – Заголовок приложения 
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3.1.3. Главное меню 

Главное меню расположено в верхней части главной формы ниже заголовка 

приложения и представляет собой ленту, содержащую группы разбитых по тематикам 

инструментальных панелей. Тематические названия групп панелей отображаются на 

вкладках ленты, активировать ту или иную группу можно щелчком левой клавиши мыши по 

заголовку соответствующей вкладки. 

 

Рисунок 3 – Внешний вид главного меню  

3.1.4. Консольное приложение 

Бреслер-ЦРС в части программы, реализующий мониторинг и анализ сетевого 

трафика, может запускаться как консольное приложение. В этом случае, программа 

выводит текстовые сообщение в окне терминальной программы: 

 

Рисунок 4 – Внешний вид консольного приложения 

3.1.5. Работа приложения в качестве сервиса 

Бреслер-ЦРС в части программы, реализующий мониторинг и анализ сетевого 

трафика, может запускаться как сервис операционной системы. В этом случае программа 

не имеет визуального интерфейса. Программа выводит текстовые сообщения в файлы 

журналов событий программы (лог), записывает файлы сетевого трафика и файлы 

аварийных осциллограмм. 
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4. СООБЩЕНИЯ ОПЕРАТОРУ 

4.1. Запуск программы в режиме конфигурирования 

Исполняемый файл называется «ntader.desktop». Рекомендуемое место для 

хранения программы – «/opt/bresler/ntader/». Формат запуска программы: 

«/opt/bresler/ntader/ntader.desktop /home/NTADER/share –configuration-file 

/opt/bresler/ntader.configuration/configuration.json» 

,где 

«/opt/bresler/ntader/ntader.desktop» – полный путь к исполняемому файлу; 

«home/NTADER/share» – путь к папке с результатами работы программы Бреслер-

ЦРС; 

«–configuration-file /home/bresler/ntader.configuration/configuration.json» ссылка на 

файл конфигурации программы Бреслер-ЦРС. 

Программа запускается в режиме настройки. 

 

При нажатии на кнопку «Запустить», программа начинает выполнять мониторинг 
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сети и отображение текущего состояния потоков GOOSE, SV и значений сигналов. 

 

4.2. Запуск программы в виде консольного приложения 

Исполняемый файл называется «ntader». Рекомендуемое место для хранения 

программы – «/opt/bresler/ntader/». Формат запуска программы: 

«/opt/bresler/ntader/ntader /home/NTADER/share –configuration-file 

/opt/bresler/ntader.configuration/configuration.json» 

,где 

«/opt/bresler/ntader/ntader» – полный путь к исполняемому файлу; 

«home/NTADER/share» – путь к папке с результатами работы программы Бреслер-

ЦРС; 

«–configuration-file /opt/bresler/ntader.configuration/configuration.json» ссылка на файл 

конфигурации программы Бреслер-ЦРС. 

Запускать программу необходимо от имени суперпользователя. Программа 

выполняет мониторинг сети и отображение текущего состояния потоков GOOSE, SV, 

выводит в консоль сообщение об ошибках и событиях в системе. Набор сообщений 

полностью совпадает с тем, что пишется в журнал ошибок и событий в папке Log. 
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4.3. Запуск программы в виде сервиса 

Исполняемый файл сервиса называется «ntader». Рекомендуемое место для 

хранения программы – «/opt/bresler/ntader/». 

Настройка запуска в виде сервиса описана в разделе по установке Бреслер-ЦРС. 

Сервис не имеет визуального отображения. Программа выполняет мониторинг сети, при 

возникновении событий и ошибок, в соответствии с настройками, пишет файлы сетевого 

трафика формата PCAP, файлы аварийных осциллограмм формата COMTRADE 2013, 

журналы ошибок и событий шины процесса. 

4.4. Импорт модели МЭК-61850 с описанием подстанции 

Бреслер-ЦРС осуществляет прием всех потоков GOOSE и SV в шине процесса и 

сравнивает их с актуальной моделью подстанции МЭК-61850 файлом SCD или моделью 

Бреслер-ЦРС, в которой есть подписки на все потоки GOSSE и SV. Модель подстанции или 

модель Бреслер-ЦРС загружается в программу через меню «Файл» - «Импортировать». 

 

Открывается диалог выбора файла модели.  

 

Необходимо найти файл модели, выбрать и нажать кнопку «Open». 
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4.5. Настройка анализа GOOSE 

Бреслер-ЦРС анализирует входящие потоки GOOSE, подписывается на сигналы, 

которые описаны в модели подстанции (файл SCD или CID для Бреслер-ЦРС) и 

анализирует значение и качество сигналов GOOSE. 

В Бреслер-ЦРС можно настроить реакцию на ошибки и события с потоками и 

сигналами GOOSE 

 

«Пуск по переднему фронту» - запись трафика сети при переходе значения сигнала 

из «0» в «1»; 

«Пуск по заднему фронту» - запись трафика сети при переходе значения из «1» в 

«0»; 

«Пуск по изменению качества» - запись трафика сети при изменении качества 

сигнала; 

«Запись в журнал» - запись события об изменении значения или качества в журнал 

ошибок и событий. 

4.6. Результаты работы программы 

Программа анализа сетевого трафика производит запись файлов трех типов: 

- файлы сетевого трафика формата PCAP; 

- файлы осциллограмм аварийных событий в формате COMTRADE 2013; 

- журналы ошибок и событий ВАПС в формате электронных таблиц CSV. 

Файлы осциллограмм аварийных событий в формате COMTRADE 2103 

записываются в отложенном режиме времени исходя из данных файлов сетевого трафика 

PCAP и файлом модели подстанции МЭК-61850 SCD. 
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4.7. Файлы формата PCAP 

Для анализа файлов формата PCAP рекомендуется использовать свободно 

распространяемую программу Wireshark (устанавливается с Бреслер-ЦРС). Программа 

позволяет просмотреть трафик в сети, данные в пакетах. Обладает всем необходимым для 

анализа трафика в ручном режиме. 

4.8. Файлы формата COMTRADE 2013 

Для анализа осциллограмм формата COMTRADE 2013 рекомендуется использовать 

программу Winbres, разработанную в ООО «НПП Бреслер». Порядок работы с программой 

описан в Руководстве оператора БРСН.00002-01 34 01 (Программный комплекс Winbres). 

4.9. Файлы журналов ошибок и событий 

Файлы журналов ошибок и событий Бреслер-ЦРС записываются в текстовом 

формате, адаптированном для анализа в программах электронных таблиц (формат csv), и 

в текстовом формате, адаптированном для компьютерной обработки (формат json). 

5. УСТАНОВКА ПРОГРАММЫ 

5.1. Установка ОС Alt Linux 

Операционная система (ОС) поставляется на компакт-диске. Если на 

промышленном компьютере (ПК) есть CD-привод, то установить систему можно с компакт-

диска. Если привода нет, то на компьютере с CD-приводом необходимо списать образ 

диска в файл iso. Затем образ записать на usb-флеш-накопитель, например, с помощью 

программы Rufus. 

Подключите накопитель к ПК. Включите ПК и в диалоге старта BIOS компьютера 

выберите загрузку с флеш-накопителя. 

На первом экране установки ОС выберите «Установить ALTSPWorkstation» 

На экране выбора языка оставьте «Русский» и оставьте вариант переключения 

раскладки клавиатуры «Клавиша AltиShift одновременно», нажмите «Далее» 

На экране с Лицензионным соглашением поставьте галочку «Да, я согласен с 

условиями» и нажмите «Далее». 

Выберите регион «Европа» или «Азия» и город с соответствующим часовым поясом, 
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нажмите «Далее». 

На диалоге настройки дисков выберите профиль «Вручную» и поставьте галочку 

«Очистить выбранные диски перед применением профиля». На предупреждение «Все 

ваши данные на выбранных группах будут утеряны! Продолжить?» выберите «ОК». 

Нажмите «Далее». 

Если в системе несколько дисков, то на SSD диске рекомендуем создать разделы 

для загрузчика, файла подкачки и системы. На диске HDD рекомендуем создать раздел 

под данные пользователя «/home». 

Создание раздела с загрузчиком. Выберите диск, на котором будет раздел с 

загрузчиком  

 
И нажмите кнопку «Создать раздел». 

 
Задайте размер 255 МВ. Остальные настройки оставьте по умолчанию и нажмите 

«ОК» 

 
Выберите файловую систему «Файловая система FAT32» и нажмите «ОК». 

Точка монтирования должна быть «/boot/efi» 



16 
БРСH.00014-01 34 01 

 

 
Нажмите «ОК». 

Создание раздела для файла подкачки. Выберите диск, на котором будет раздел  

 
Нажмите кнопку «Создать раздел» 

Задайте размер в 2 раза превышающий объем оперативной памяти 

 
Нажмите «ОК» 

 
Выберите «Файловая система подкачки (swap)» и нажмите «ОК» 

Создание раздела по ОС. Выберите диск для раздела и нажмите «Создать раздел». 
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Если для данных пользователя (осциллограммы, файлы сетевого трафика и отчеты) 

будет отдельный диск, то оставьте размер по ОС без изменения – всё оставшееся 

пространство на диске. Если на диске будут храниться данные пользователя, то задайте 

размер под ОС 32768МВ. 

 
Тип файловой системы «Файловая система Ext2/3/4», нажмите «ОК». 

 
Точка монтирования должна быть «/», нажмите «ОК». 

Создание раздела для данных пользователя. Выберите диск для раздела и нажмите 

«Создать раздел». 
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Оставьте размер без изменений – весь доступный, и нажмите «ОК» 

 

Файловая система Ext2/3/4, нажмите «ОК» 

 
Точка монтирования должна быть «/home», нажмите «ОК» 

В результате должны быть созданы следующие разделы: 

 
Нажмите «Далее» 
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Подтвердите запрошенные изменения – нажмите «ОК». 

После создания разделов начнется установка программного обеспечения. 

Задайте пароль для загрузчика 

Нажмите «Далее» 

На экране с настройками имени компьютера и сетевых интерфейсов задайте имя 

компьютера.  

Нажмите «Далее» 

Создайте пароль для системного администратора 

Нажмите «Далее» 

Создайте новую учетную запись пользователя «bresler». 

Задайте пароль и нажмите «Далее» 

Установка ОС закончена, нажмите «Завершить». Компьютер перезагрузится. 

5.2. Установка пакетов системного программного обеспечения 

Установка пакетов системного программного обеспечения производится с помощью 

менеджера пакетов из файлов репозитория, расположенных в интернете или на диске. 

Необходимо добавить ссылки на 2 репозитория в дополнении к стандартным 

файлам. Войдите в систему с учетной записью пользователя. На рабочем столе правой 

кнопкой мышки вызовите меню и выберите «Открыть в Терминале» 
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В терминале перейдите в режим суперпользователя, команда 

su – 

и введите пароль суперпользователя. Вызовите файловый менеджер «mc»: 

 
В файловом менеджере найдите папку с описанием репозитория 

/etc/apt/sources.list.d 

 

И откройте во встроенном редакторе (клавиша F4) файл sources.list 

В файле впишите 2 строки с описанием репозитория 

rpm http://ftp.altlinux.org/pub/distributions/ALTLinux/Sisyphus x86_64 classic 

rpm http://ftp.altlinux.org/pub/distributions/ALTLinux/Sisyphus noarch classic 

 
Выйдите из редактора (клавиша Esc) и сохраните изменения 

Через меню ОС Система – Параметры – Прочие – Менеджер пакетов вызовите 

менеджер пакетов 

 
Введите пароль администратора 

В менеджере пакетов, через меню Параметры - Репозитории убедитесь, что два 



21 
БРСH.00014-01 34 01 

 

новых файла выбраны, и выберите 3 стандартных файла 

 
Нажмите «ОК». 

Убедитесь, что есть связь с интернет, нажмите кнопку «Получить сведения» - 

менеджер должен успешно прочитать пакеты 

 
После этого можно установить недостающие пакеты. Пакеты можно установить в 

любой момент настройки, но удобнее это сделать до настройки сетевых интерфейсов. 

Если же сетевые интерфейсы будут настроены, то для загрузки пакетов надо будет 

отключать в ОС интерфейсы, у которых прописан шлюз во внешнюю сеть. 

Для настройки резервирования сети по принципу Bonding необходимо установить 

модуль alterator-net-bond. Нажимаем кнопку «Искать» и вводим название модуля: 

 
В списке найденных модулей двойным кликом мышки выбираем модуль и нажимаем 

кнопку «Применить». 
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Подтверждаете действия на следующем экране – «Применить» 

 
И после установки убеждаемся, что не было ошибок 

 
Для настройки резервирования сети по протоколу PRP необходимо установить 

модули udev-rule-generator-net и ip-tools. 

Для настройки синхронизации платы захвата трафика по протоколу PTP IEEE1588v2 

необходимо установить модуль linuxptp. 
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Для работы приложений IEC61850.Linker необходима установка модуля wine-8.12-

staging или выше. Для работы приложений Winbres.5 необходима установка модуля dotnet-

6. Установка wine должна производится до установки модуля dotnet. Для работы Бресле-

ЦРС не требуется установка приложений IEC6850.Linker и Winbres.5, но эти приложения 

могут понадобится для анализа файлов моделей МЭК 61850 или осциллограмм. 

Итого должны появиться новые установленные модули в списке менеджера пакетов: 

 
Перезагружаем ПК. 

5.3. Настройка протокола резервирования сети шины подстанции 

(Bonding) 

Сюда перенести установку «аттератора» 

В терминале с помощью команды «ip a» и поочередного подключения сетевых 

интерфейсов к сети определяем у какого интерфейса какой mac-адрес. 

 

Пример вывода команды «ip a», когда нет подключенных интерфейсов – «state» у 

всех интерфейсов «DOWN». Подключаем один из интерфейсов к сети: 
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Интерфейс, который подключается к сети, меняет state c DOWN на UP. Так на 

скриншоте видно, что сейчас к сети подключился интерфейс с mac-адресом 

00:1e:cd:2a:7c:9f. 

В файловом менеджере mc переходим в папку /etc/udev/rules.d и находим файл 70-

persistent-net.rules. После установки системы он будет примерно таким: 

 
Находим по mac-адресам интерфейсы, предназначенные для сети bond, и меняем 

NAME на более понятное, например на «lan3bond» и «lan4bond», где «lan3» и «lan4» 

названия интерфейсов на компьютере: 
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Выходим из редактора с сохранением и перезапускаем ПК. 

Открываем через Система – Администрирование меню Центр управления системой: 

 
В Центре открываем настройку Сеть – Ethernet-интерфейсы 

 
Нажимаем кнопку «Создать объединение» 

 

Открывается окно настройки объединения портов 

 
С помощью кнопок-стрелок переносим в левую часть экрана интерфейсы lan3bond и 

lan4bond, задаем режим «Активный резервный» и в параметрах объединения вписываем 

«miimon=100» 
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Нажимаем кнопку «Назад» 

В поле «Добавить IP:» вводим ip-адрес ПК в сети bond и выбираем маску сети, 

нажимаем «Добавить». 

В поле «Шлюз по умолчанию» вводим адрес шлюза. 

 

Нажимаем «Применить». 

Закрываем окно и подтверждаем закрытие Alterator 
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5.4. Настройка протокола резервирования сети шины процесса 

(PRP) 

В терминале с помощью команды «ip a» и поочередного подключения сетевых 

интерфейсов к сети определяем у какого интерфейса какой mac-адрес. 

 

Пример вывода команды «ip a», когда нет подключенных интерфейсов – «state» у 

всех интерфейсов «DOWN». Подключаем один из интерфейсов к сети: 

Интерфейс, который подключается к сети, меняет state c DOWN на UP. Так на 

скриншоте видно, что сейчас к сети подключился интерфейс с mac-адресом 

00:1e:cd:2a:7c:9f. 

В файловом менеджере mc переходим в папку /etc/udev/rules.d и находим файл 70-

persistent-net.rules. После настройки сети bond он будет примерно таким: 
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Находим по mac-адресам интерфейсы, предназначенные для сети PRP, и меняем 

NAME на более понятное, например, на «lan1prp» и «lan2prp», где «lan1» и «lan2» названия 

интерфейсов компьютера: 

 
Выходим из редактора с сохранением изменений. 

Скопируем прилагаемый файл netup-post в папку /etc/net 

Содержимое файла netup-post: 

 
Скопируем прилагаемые файлы create-hsr и destroy-hsr в папку /etc/net/scripts 

Содержимое файла create-hsr: 
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Содержимое файла destroy-hsr: 

 
В терминале для этих файлов поменяем группу и владельца и разрешим запуск: 

 
И перезапустим компьютер. 

В папке /etc/net/ifaces удаляем папки с устаревшим названием интерфейсов 

 
И в папку /etc/net/ifaces копируем прилагаемые папки lan1prp, lan2prp, prp0 

Содержимое файла ipv4address в папке lan1prp: 
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Содержимое файла options в папке lan1prp: 

 
Содержимое файла ipv4address в папке lan2prp: 

 
Содержимое файла options в папке lan2prp: 

 
Содержимое файла ipv4address в папке prp0: 

 
В этом файле можно задать ip-адрес и маску сети объединенного интерфейса prp. 

Содержимое файла options в папке prp0: 

 
Перезагружаем ПК. 

Подключаем сетевые патч-корды к портам ПК и убеждаемся, что интерфейс 

работает: 
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Для интерфейсов lan1prp, lan2prp и prp0 параметр «state» должен быть в значении 

«UP». 

5.5. Настройка синхронизации шины подстанции (SNTP/NTP) 

Время, полученное от SNTP/NTP серверов, используется для синхронизации часов 

реального времени ПК. Метки времени от часов используются в журналах о событиях на 

подстанции. Точность синхронизации 1 мс. 

Синхронизацией от SNTP/NTP серверов занимается стандартный сервис ОС 

chronyd. Убедитесь, что сервис активен. Зайдите в терминал, переключите в режим 

суперпользователя и введите команду: 

systemctl status chronyd 
 

 
В строке «Active:» должно быть сообщение «active (running)» 
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Через меню операционной системы Система – Администрирование вызовите Центр 

управления системой 

 
Выберите пункт «Дата и время». 

 

В поле «Получать точное время с NTP-сервера введите ip-адрес одного или двух 

серверов через пробел. Нажмите кнопку «Применить» для сохранения настроек. 

Настройки хранятся с файле /etc/chrony.conf 

 
 

5.6. Настройка синхронизации шины процесса IEEE 1588 v2 

Программа анализа сетевого трафика производит запись трафика в файлы формата 

PCAP. Метки времени в пакетах может проставлять сетевая карта. Для этого необходимо 

настроить сетевую карту на прием времени по протоколу IEEE 1588v2 (PTP). Точность 

времени 1 мкс. Такая точность необходима для анализа трафика шины процесса при 

приеме пакетов SV на ВАПС третьей архитектуры. 

За синхронизацию по протоколу PTP отвечает сервис ptp4l, который был установлен 

с пакетом linuxptp. Время PTP принимается по шине процесса с резервированием по 

протоколу PRP. Для каждой сети А и сети В источник времени PTP выступает как 

самостоятельные часы. Необходимо запустить две службы синхронизации – одна для 

сетевого интерфейса в сети А, вторая для сетевого интерфейса в сети В. 

Для создания двух экземпляров служб ptp4l перепишем готовые файлы ptp4la.service 

иptp4lb.service в папку /lib/systemd/system/ 
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Содержимое файла ptp4la.service (файл ptp4lb.service отличается ссылкой в 

EnvironmentFile): 

 
Перепишем готовые файлы ptp4la и ptp4lb в папку /etc/sysconfig 

 

Содержимое файла ptp4la (файл ptp4lb отличается именем сетевого интерфейса и 

файла конфигурации): 

 
Изменим для этих файлов группу и владельца: 

 
Перепишем готовые файлы конфигурации ptp4la.conf и ptp4lb.confв папку /etc 

 
В файле ptp4la.conf (ptp4lb.conf) необходимо настроить network_transport и 

delay_mechanism в соответствии с настройками сетевых коммутаторов и источника 

времени. 

Разрешим автоматический старт служб и перезагрузим ПК 

 
После перезагрузки проверим, что службы успешно стартовали 



34 
БРСH.00014-01 34 01 

 

 
Статус «Active» должен быть «active (running)»,  «master offset» - смещение времени 

от часов-мастера в наносекундах должно быть небольшое. 

 

5.7. Настройка общего доступа по сети к результатам работы 

Бреслер-ЦРС 

Программа анализа сетевого трафика производит запись файлов трех типов: 

- файлы сетевого трафика формата PCAP; 

- файлы осциллограмм аварийных событий в формате COMTRADE 2013; 

- журналы ошибок и событий ВАПС в формате электронных таблиц CSV. 

Для каждого типа файлов создается соответствующая папка: «Pcap», 

«COMTRADE», «Log». Все папки находятся в папке «Share».  

 

К папке «Share» необходимо настроить общий доступ в шине подстанции по 

протоколу «Samba». 

Конфигурационный файл сервиса Samba - /etc/samba/smb.conf 

 

В файле необходимо прописать доступ к папке результатов работы Бреслер-ЦРС 

(/home/NTADER/share): 
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В файле smb.conf создается раздел «ntader» - это имя будет у сетевого ресурса. В 

файле прописывается путь к папке с результатами (/home/NTADER/share) и параметры 

доступа к ресурсу. 

Разрешим автоматический запуск при включении компьютера сервиса smb.service 

 

Перезапустим компьютер и убедимся, что сервис активен 

 

Для общего доступа к папке необходимо добавить пользователя «inbres». 

Рекомендуется задать пароль для общего доступа пользователю «inbres», отличный от 

пароля учетной записи на компьютере: 

 

Список пользователей, добавленных в samba, можно вывести командой  

pdbedit –L –v 
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На АРМ, с которого будет доступ к сетевому ресурсу «ntader», необходимо настроить 

подключение сетевой папки. 

В файле /etc/fstab необходимо добавить строку с описанием ресурса. 

\ 

Указывается сетевой адрес к ресурсу (например //172.16.4.31/ntader), название 

папки на АРМ к которой будет примонтирован ресурс (/mnt/ntader, папка должна быть 

создана заранее) и параметры подключения. После перезагрузки АРМ настройка fstab 

применится и появится доступ к сетевому ресурсу через локальную папку АРМ /mnt/ntader: 

 

Можно примонтировать ресурс без перезапуска АРМ командой mount: 

 

 

xrdp 

5.8. Установка программы Бреслер-ЦРС 

Программа поставляется в виде файла пакетного менеджера rpm. Перепишите файл 

на компьютер и запустите его двойным кликом мышки. Во время установки будет запрошен 

пароль суперпользователя. 
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Рабочий (основной) способ запуска приложения – запускать в качестве сервиса. До 

окончания наладки рекомендуется запускать как консольное приложение или в режиме 

конфигурации от имени суперпользователя. Для установки службы скопируйте 

прилагаемый файл ntader.service в папку /lib/systemd/system 

 
Содержимое файла ntader.service 

 
Настраиваем автозапуск сервиса командой 

systemctl enable ntader.service 

и перезапускаем ПК 

 
После перезагрузки ПК проверяем, что сервис успешно стартовал 
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